Manual de Instalagao
Software do eToken Aladdin pro 64k

(SafeNet Authentication Client 8.0)

e Para o funcionamento do eToken Aladdin pro 64k, deve ser
instalado o gerenciador do token disponivel na area de download
no seguinte enderego
http://www.locasuporte.com.br/tokenusb.aspx apds fazer o
download do arquivo de instalagao siga as orientacdes abaixo;

Sistemas Operacionais:
e Microsoft Windows 2000
e Microsoft Windows XP
e Microsoft Windows Vista
e Microsoft Windows 7
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Manual de Instalagdao versao SafeNet Authentication Client 8.0

Para confeccdo desse manual, foi usado o Sistema Operacional Windows XP
Professional com SP2 (Service Pack 2). Algumas divergéncias podem ser observadas
caso a versao do seu ambiente superior ou inferior a esta. S6 conecte o eToken pro
64k na porta USB do computador no final da instalagdo do programa SafeNet
Authentication Client 8.0.

eToken Aladdin pro 72k

O SafeNet Authentication Client 8.0 deve ser instalado em
cada computador em que um dispositivo eToken for utilizado. A
instalacdo deve ser realizada por um usudrio com privilégios de
administrador.

Se encontrar algum problema durante a instalagdo, registro ou
operando este produto, tenha certeza que leu toda a documentagdao. Se mesmo assim
ndo conseguir resolver o problema, contate seu fornecedor ou o Suporte Aladdin.

1. Feche todos os aplicativos;

2. Clique duas vezes no arquivo msi apropriado do SafeNet AuthenticationClient-x32-
8.00 (32 ou 64 bits, para saber qual o instalador a utilizar clique aqui);
O Assistente de Instalacdo do SafeNet Authentication Client 8.0 Setup sera aberto.
(Figura 1)

3. Cliqgue em Next (Avancar).
Se o SafeNet Authentication Client 8.0 ja estiver instalado, a reparacdo serd
iniciada; (Figura 1)

SafeNet
Authentication
Client

Welcome to the SafeNet
Authentication Client 8.0
Installation Wizard

This Setup Wizard will install SafeNet
Authentication Client 8.0 on your computer.

Click Next to continue.

@;fe

i Nexst > I Cancel

Figura 1 - Assistente de instalacéo
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4. Se o SafeNet Authentication Client 8.0 ndo estiver sido instalado no seu
computador, a caixa de didlogo Select interface language (Escolha o idioma da
interface) sera exibida. Na lista suspesa escolha a opcdo Portuguese (Portugués), e
em seguida clique em Next ; (Figura 2)

' SafeNet Authentication Client 8.0'Setup

Interface Language

Select the interface language.

Select the SafeNet Authentication Client 8.0 interface language:

VEninsh \'V

Chinese

Czech

English

French

French {Canadian)
German
Hungarian

ltalian

Next to continue.
Japanese

Next > ] [ Cancel ]

Figura 2 - Selecione a linguagem

5. O Contrato de Licenga sera exibido. Selecione a opgdo | accept the license
agreement (Aceito o contrato de licenga), clicar em Next; (Figura 3)

' SafeNet Authentication Client 8.0'Setup

End-User License Agreement
Please read the following license agreement carefully.

SAFENET SOFTWARE LICENSE TERMS ‘:‘
SafeNet Authentication Client 8.0

Legal notice:

SafeNet software is not sold; rather, copies of SafeNet software are
licensed all the way through the distribution channel to the end user.
UNLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET
SOFTWARE, THETERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMENTS BELOW APPLY TO YOU. Please read the agreements

[ae]

do not accept the icense agreement

Figura 3 - Contrato de licenca
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6. Serd aberta uma tela para escolher qual o tipo de instalacdo desejada, deixe a
primeira opc¢do selecionada (Standard) e clique em Next; (Figura 4)

itz SafeNet Authentication Client 8.0 Setup

Installation Type
Select the installation type.

S
= Standard installation
=g Includes new implementation and user interface for all eToken and
=" g iKey tokens.

() BSec-compatible

o Legacy BSec-compatible installation
P, g Includes new implementation and user interface for all eToken and
=& iKey tokens. Also supports legacy iKey implementation and user
interface.

(ﬁackl Next > I Cancel

Figura 4 - Tipo de instalacéo

7. Serd aberta uma janela para escolher a pasta de destino onde o programa sera
instalado, ndo ha necessidade de alteracdo, clique em Next para iniciar a
instalacdo;(Figura 5)

Destination Folder
Select a folder where the application will be installed.

Setup will install the SafeNet Authentication Client 8.0 files in the following folder.

Ta install in a different folder, click Browse and navigate to the required folder.

Destination Folder

C:M\Arquivos de programashS afeNet\Authentication'

<E_ackl||§ Next > JI[ Cancel ]

Figura 5 - Pasta de destino
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8. Durante a instalacdo, uma janela Updating System (Atualizando o Sistema) sera
exibida, apresentando o andamento da instalagao;(Figura 6)

Updating System

The selected features are being installed.

Extracting properties...

Wiselnit&dminE ror

Figura 6 - Updating System

9. Quando a instalacdo for concluida, a seguinte mensagem sera exibida SafeNet
Authentication Client 8.0 has been successfully installed (SafeNet Authentication
Client 8.0 foi instalado com sucesso), clique em Finish (Finalizar); (Figura 7)

SafeNet
e tie (l SafeNet Authentication Client 8.0
(el has been successfully installed.

Click Finish to exit Setup.

@:afe

Figura 7 - Instalacdo concluida
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INICIALIZANDO O TOKEN (PROCEDIMENTO RECOMENDADO)

ESTE PROCEDIMENTO APAGARA TODOS OS CERTIFICADOS CONTIDOS NO ETOKEN PRO
64K SO SIGA ESSES PASSOS CASO O SEU TOKEN AINDA NAO POSSUA CERTIFICACAO OU
SOLICITACAO DE CERTIFICACAO QUE JA TENHA EFETUADO O PAGAMENTO.

Depois de instalado o software SafeNet Authentication Client 8.0, conecte o eToken pro
64k na porta USB do computador e siga as orientag6es abaixo. O procedimento de
Inicializagdao apagara todo contetdo do token, antes de iniciar esse procedimento,
certifique-se que o token nao possui nenhum certificado digital gravado. A Inicializagdo
do token é necessdria uma Unica vez, depois de inicializado e com certificado digital
gravado, nao é necessario fazer o procedimento de inicializagdo. O eToken pro 32k pode
ser utilizado em varias maquinas, havendo a necessidade de instalar o software SafeNet
Authentication Client 8.0 na maquina em que se deseja utilizar, para instalar software
SafeNet Authentication Client 8.0.

Todos os dispositivos eToken Todos os dispositivos eToken sdao configurados com a

senha original de fabrica 1234567890. Para garantir alta seguranca, é fundamental que
o usudrio altere a senha do eToken para uma senha particular no ato de seu
recebimento.

A senha do eToken alterada serd a utilizada em todos os seus aplicativos. O usudrio é
responsavel por memorizar a senha do eToken, pois sem ela, ndo sera possivel utiliza-
lo.

A criacdo de uma senha de administrador no eToken permite o seu desbloqueio
(através da senha PUK), redefinindo uma nova senha para o usudrio, e caso a mesma
seja esquecida, é com a senha de administrador que serd criada novamente a senha de
usuario. Por isso é recomendado o procedimento de Inicializagao.

Quando aparecer a mensagem “A senha ndo é mais valida” e/ou solicitando para
alterar a senha e pedindo a atual, clique no botdo cancelar e siga as orienta¢des das
figuras abaixo, no final do procedimento seu eToken estara pronto para receber o
certificado digital.
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Inicializando eToken

1. Abra o gerenciador do eToken, clique na opgcao SafeNet Authentication Client
Tools; (Figura 8)

w Catalogo do Windows

@’ Definir acesso e padrdes do programa

Windows Update

Programas G Safenet TR T e T (S) Safeiet Authentication Client
€ SafeNet Authertication Clisnt Taols

y  Documentos
o
G) Configuracdes >
,) Pesquisar >
0 Ajuda e suparte
=

d—j Executar...

@ Desligar...
7 Iniciar

Windows XP Professional

Figura 8 - Abra o gerenciador do Token

2. Cligue na opgao "Vista avangada", conforme a figura; (Figura 9)

'© SafeNet Authentication Client Tools

@afe

SafeNet Authentication Client

Vista avangada

g bbbt i / Modificar o nome do Token
e 969 Modificar senha do Token
fh Desbloquear Token
® Limpar Token
p Visualizar informagdes do Token

. Desconectar Safelet eToken Yirtual

www.safenet-inc.com

Figura 9 - Vista avancada
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3. Selecione a terceira opcao "eToken PRO Java", em seguida cliqgue em "Inicializar
Token"; (Figura 10)

'© SafeNet Authentication Client Tools 2Tx

@afe

SafeNet Authentication Client

@Ble m 8 \ 0o g B & =

NomdInicializar token eToken PRO Java |~
(= Safeet Authentication Client Tools  Categoria do Token Hardware (A
£ orlakin lome do leitor AKSifdh O

eToken PR imero de série 0x0045efe7

W Lonngracoe otal de capacidade de memdria 32768

£ configuragdes do cliente Espaco livre no cartéo de token 27686
Versdo do Hardware 4.28
Versdo do Firmware 2.7 L
1D do Cartdo 28818c121c23 1
Nome do produto eToken PRO 32K 4.2B
Modelo Token 4.28.1.0 27,195
Tipo de Cartdo Card 05
Versdo 05 CardOS ¥4.2B (C) Siemens AG 1994-2005
Versdo da mascara Nj&
Cor Azul
Tamanho de chave suportado 2048
Senha do usudrio Presente
Tentativas restantes da senha do usuério 15
Méximo de tentativas de senha do usudrio 15 ;v
Camba da &dmimicke adas Mvmmmmba =}

www.safenet-inc.com

Figura 10 - Inicializar Token

4. Abrird uma janela, no campo Criar Senha do Usudrio apague o que esta preenchido
e crie uma nova senha de usudrio, confirme a nova senha no campo Confirmar,
clique na opgao Criar Senha do Administrador e crie uma senha diferente da senha
de usuario, confirme a senha de administrador no campo Confirmar;
Desmarque a opc¢ao "A senha devera ser alterada no primeiro logon" e clique no
bot3o Iniciar. Lembrando que para criar as senhas de USUARIO e ADMINISTRADOR,
a mesma deve seguir um padrao de exatos 08 digitos, misturando letras, nimeros e
caracteres especiais (@,#,5,%,*), exemplo de senha: abcl234@. E de
responsabilidade do cliente memorizar e guardar as duas senhas. (Figura 11)
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JuU
ASSESS(

PUKIE

ORIA TECNICA ESPECIALIZADA

Nome do Token: | Digital Security - Tecnologia

Crar Sart R de s ‘[ R TT Configurar ndmero maximo de falhas ’715 r&}‘

- no logon:
Confirmar: \( ""T‘

Criar Senha do Administrador: };...?.[
‘! Configurar nimero maximo de falhas s @&l

; [
: ececsecse |
Confirmar [osrernee: no logon: L= [£2)

Mota: Usar a senha do administrador para desbloquear o token.

Configuragdes Adicionais

I |:]|A senha devera ser alterada no primeiro Iogon§

Idioma Atual: PT

Iniciar Fechar

Figura 11 - Criar senhas

As senhas ndo podem ser iguais e devem conter exatamente 8 (oito) digitos,
misturando letras, nimeros e caracteres especiais.

5. Abrird uma janela com a seguinte mensagem: "Esta operacdo ira reiniciar todos os

parametros do token e excluird todo o seu conteudo.";
Caso tenha algum certificado gravado dentro do token, o mesmo sera perdido. De
"Ok" para continuar. (Figura 12)

Preparado para inicializar o loken

Esta operagdo ira reiniciar todos os pardmetros do token e excluira todo o
contetdo do token.

! QK I | Cancelar |

Figura 12 - Peparando para inicializar
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6. Se as senhas conferirem e se enquadrarem no padrdao de qualidade, aparecera a
seguinte tela; (Figura 13)

' Tnicializando...

(X - "
Safe SafeNet Authentication Client

Figura 13 - Inicializado

7. Ao finalizar o procedimento de inicializacdo aparecera a seguinte mensagem “O
Token foi inicializado com éxito”. Clique no botdo "Ok" e seu eToken pro 64k esta
pronto para receber o certificado digital. (Figura 14)

‘e Inicializacao do Token

O Token foai inicializado com &xito

OK

Figura 14 - Token inicializado com éxito

IMPORTANTE

8. Obs: A senha de USUARIO é a que sera utilizada no dia-a-dia, a senha de
ADMINISTRADOR é uma senha de seguranga, so sera utilizada em caso de perda
da senha de USUARIO ou bloqueio do eToken, cada senha possui um limite de
erros de 15 tentativas apds isso o Token é bloqueado, caso as duas senhas
venham a serem bloqueadas todos os dados do Token sera perdido, o proprio
cliente é responsavel por memoriza-las, a Loca Suporte ndo se responsabiliza pela
perda da senha ou bloqueio do eToken, sendo que a Loca Suporte ndo fica com
nenhuma senha do cliente.
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